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DIRECTION DES FINANCES ET DES SYSTEMES D’INFORMATION

DIRECTION DES SERVICES NUMERIQUES

PROFIL DE POSTE
Administrateur réseau et sécurité du SI
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LOCALISATION ET RATTACHEMENT

PRESENTATION GENERALE DU SECTEUR D’ACTIVITE

e La Direction des Services Numériques (DSN) du CHU de Rennes est rattachée a la Direction des Finances et des
Systemes d’Information (DIFSI)

e La DSN assure la mise en ceuvre et le maintien en conditions opérationnelles des services numériques pour le CHU de
Rennes et pour les établissements et structures sous convention ou contrat avec le CHU

e Les services numériques pris en charge par la DSN incluent notamment les infrastructures de communication (réseau
et télécommunication), les infrastructures systémes (serveurs et postes de travail) et les applications métiers

LIEU D’EXERCICE
e CHU RENNES, DIFSI/DSN —- 43/45 rue Antoine Joly - 35033 RENNES cedex 9

RATTACHEMENT HIERARCHIQUE : positionnement du poste dans I'organigramme
e L|’administrateur Réseau et Sécurité est placé sous la responsabilité hiérarchique du Responsable Réseau & Télécoms,
du Responsable des Infrastructures du Systeme d’Information, et de la Directrice des Services Numériques

RELATIONS FONCTIONNELLES PRINCIPALES

e Lesingénieurs Réseau & Sécurité

e |’administrateur Réseau & Sécurité (travail en bindme)

e Les utilisateurs des solutions informatiques du CHU

e Les personnels techniques de la DSN (Systéme, Applicatif ...), les interlocuteurs techniques CHU et non CHU, ainsi que
les prestataires externes.

ACTIVITES

MISSIONS

L'administrateur installe, met en production, administre et exploite le réseau informatique et sa sécurité.

Il participe au bon fonctionnement des systemes d’information en garantissant le maintien a niveau de l'infrastructure
réseau et sécurité dans un objectif de qualité, de productivité et de sécurité.
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ACTIVITES PRINCIPALES au titre de sa mission

Exploitation :

e Traite les incidents ou anomalies a partir des demandes internes : diagnostic de I'incident, identification, formulation
et suivi de sa résolution. Assure la résolution d'incidents niveau 1 a 3.

e Valide l'installation et I'intégration des nouveaux matériels et outils dans I'environnement de production.

e Gere les droits d’acces aux serveurs et aux applications en fonction des profils sur les firewalls et sur le réseau.

Administration :

e Est responsable du fonctionnement optimal des équipements et outils dont il a la charge.

e Effectue un inventaire permanent et gere les différentes composantes des différents réseaux.

e Suit et analyse les performances, met en place des mesures susceptibles d’améliorer la qualité ou la productivité de
I"outil.

e Documente, promeut et contrdle les ressources de son domaine.

Support :
e Participe aux actions de maintenance correctrice en veillant a leur qualité.
e Propose des améliorations pour optimiser les ressources existantes et leur organisation.

Maintenance et sécurité :

e Gere les accés aux ressources du Sl.

e Gere les évolutions et la maintenance des matériels, des logiciels et du systéme.

e Geére les performances (seuils d’alerte et tuning des ressources et produits du domaine).

Etudes :

e Effectue des études de préconisation et d'implantation des matériels, outils et logiciels adaptés.

e Effectue une veille technologique sur les différents aspects de I'infrastructure de communication (matériels, logiciels,
architecture, protocole, mode de transferts).

EXIGENCES DU POSTE

DIPLOME(S) PROFESSIONNEL(S) REQUIS OU SOUHAITE(S)
o Diplébme BAC + 2 minimum

FORMATION(S) REQUISE(S) OU SOUHAITEE(S)
o Administrateur ou équivalent disposant d’une spécialité Réseau & Sécurité

EXPERIENCE(S), CONNAISSANCE(S) ET SAVOIR FAIRE REQUIS OU SOUHAITE(S)
o Maitriser les technologies réseau, leur sécurité, et les technologies de sécurité réseau :
Protocole TCP/IP, protocoles de routage

Technologie sans fil (Wifi, ...)

Commutateurs niveau 2 et 3

Gestion des regles de firewall

O O O O

o Savoir utiliser des outils :
o Danalyse de réseau et de trafic
o D’administration des équipements réseau et sécurité
o D’administration DNS, DHCP

e Connaissances souhaitées :
o Annuaires LDAP, Radius, NAC, protocoles DNS, DHCP, SDWAN

QUALITES REQUISES
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o Réelles qualités relationnelles et de travail en équipe
o Prise d'initiative
o Sens du service rendu aux utilisateurs

CONDITIONS D’EXERCICE

o Poste a temps plein

o Le personnel occupant ce poste participe a des astreintes institutionnelles, s'il le souhaite.
e Respect des chartes d'utilisation et d’administration du Sl

CE PROFIL DE POSTE PEUT ETRE MODIFIE EN FONCTION
DES EVOLUTIONS DU SERVICE OU INSTITUTIONNELLES
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